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Abstrakt

Stat’ se zabyva tvorbou a moznou aplikaci souc¢asného mezinarodniho préva pii feSeni
konflikta v kybernetickém prostoru. Uréitda pozornost je vénovana fenoménu umélé
inteligence, ktera se stava jednou ze strategickych investi¢nich oblasti soukromych
spole¢nosti a zaroven jednim z moznych budoucich pilifi obranného primyslu pro posileni

pozic narodnich vlad v mezinarodnich vztazich ¢i pro posileni pozic na samotnych bojistich.

Abstract

This paper deals with the creation and possible applications of the contemporary international
law in resolving conflicts in cyberspace. Some attention is devoted to the phenomenon of
artificial intelligence, which is becoming one of the strategic investment areas for private
companies and, at the same time, one of the possible future pillars of the defence industry to
strengthen the position of national governments in international relations and/or to strengthen

positions on the battlefields themselves.
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Uvod

Vyvoj informacnich technologii a moznosti vyuziti umélé inteligence (Al) ovliviiuji nejen
fungovani vefejného a soukromého sektoru, véetné chovani lidi, ale zarovenn mohou zmeénit
pfistup v tvorbé mezinarodniho prava. Mimoto moderni technologie pfinasi nové hrozby,
na které jsou narodni vlddy a mezindrodni organizace nuceny reagovat. Soucasny
mezinarodni pravni fad vSak nemusi vzdy odpovidat novym typtim konfliktii a valkdm mezi
riznorodymi aktéry v novych operacnich oblastech, coz se v praxi naptiklad ukazalo béhem
kybernetickych utokt v Estonsku v roce 2007. Pokud vSak mezinarodni organizace nebudou
schopny aktivné reagovat na mozné utoky, muze to vést az K jejich zaniku a naruseni
relativniho miru na globalni drovni.

Cilem tohoto policy paperu je objasnit zakladni a zasadni problémy pii mozné aplikaci
mezinarodniho prava v kybernetickém prostfedi a samotné klasifikaci zasadnich pojmu.
Mezi hlavni vyzkumnou oblast bude patfit i aplikace mezinarodniho prava na moznou
budouci hrozbu v podobé zneuziti Al v obranném pramyslu. Stat’ se bude vénovat také roli
mezinarodnich organizaci bezpe¢nostniho typu (organizace kolektivni obrany — NATO
a organizace kolektivni bezpecnosti — OSN) pii feSeni novodobych hrozeb spojenych

s kybernetickymi Gtoky a vyuziti Al pfi ozbrojenych operacich.

1 Teoreticky ramec kybernetické bezpecénosti

Definice pojmt je zasadnim elementem nejen pro porozuméni dané problematiky,
ale zejména pro tvorbu moznych legislativnich opatfeni na narodni i mezinarodni Grovni.
Zavedeni jednotné a jasné definice pro kybernetickou bezpecnost a samotnou klasifikaci
kybernetické utoki je viak velmi problematické a komplikované.*

Konflikty jsou z historického hlediska zakotveny v lidské ptirozenosti a jednotlivé
technologie jsou vyuzivany i k destruktivnim ucelim. V soufasné dob& mezi takovéto
technologie patii pocitace vyuzivané pro vedeni valky, a to za pomoci politicky ¢i strategicky
motivovanych kybernetickych ttoki a protiutoki.? V angliting je mozné se setkat s terminy
Cyber war ¢i Cyber warfare. Tyto Gtoky a zaroven veskera elektronicka komunikace probihaji

V kybernetickém prostoru (angl. Cyberspace), ktery je tvoten ,,informacnimi systémy,

! Michael Schmitt, “Classification of Cyber Conflict,” Journal of Conflict and Security Law, 2012, 17 (2),
http://jcsl.oxfordjournals.org/content/17/2/245.full#xref-fn-18-1 (accessed 10. 12. 2016).

Z Petr Jirasek, Luddk Novak and Josef Pozar, "Vykladovy slovnik kybernetické bezpecnosti,” Policejni akademie
CR v Praze a Ceska pobotka AFCEA, 2013, https://www.govcert.cz/download/aktuality/container-nodeid-
548/slovnikv231nbuwebcolor.pdf (accessed 10. 12. 2016), 58.
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a sluzbami a sitémi elektronickych komunikaci.*® Cilem takovychto utokil je poskodit IT
infrastrukturu ¢i ziskat informace. Ty mohou byt i v podob¢ tzv. kyberterorismu (angl. Cyber
terrorism), jejichZ cilem je za pomoci kybernetickych utokt vyvolat strach. Vyvoj technologii
tak posouva konflikty z konvenéni tirovné na kybernetickou urover.

Povaha takovychto utoki byva v praxi mezinarodni, nikoliv vnitrostatni. Diky své
asymetrii, jsou statni i nestatni aktéfi schopni destabilizovat jednotlivé zemé bez pouziti
konven¢nich sil, a to napfiklad prostiednictvim ttokd vigi kritické infrastruktuie.*
Ta predstavuje ,,systémy a sluzby, jejichz nefunkcnost nebo Spatnd funkcnost by méla zdavazny
dopad na bezpecnost statu, jeho ekonomiku, verejnou spravu a v dusledku na zabezpeceni

zdkladnich Zivotnich potieb obyvatelstva.«®

Mezi klicové systémy kritické infrastruktury lze
zatadit energeticky priimysl, zdravotnictvi, telekomunikacni a poStovni sluzby, obranny
pramysl, dopravni infrastrukturu, finan¢ni a bankovni sektor, chemicky pramysl, apod.

Co se tyce samotného terminu kyberneticka bezpe¢nost, tu lze charakterizovat jako
wSouhrn pravnich, organizacnich, technickych a vzdeélavacich prostredkii smérujicich
K zajisténi ochrany kybernetického prostoru.“6 Pojeti kybernetické bezpecnosti miize byt vSak
Vv kazdé zemi chapéno odlisné. Naptiklad pro Ruskou federaci je kyberneticka bezpecnost
pojimana jako hybridni koncept, tedy jako soucast informa¢ni valky kombinujici vojensky
i nevojensky ad v ir§im kontextu.’

K eliminaci hrozeb a snizeni rizik slouzi tzv. kybernetickd obrana. Zasadni piekazkou
pro kybernetickou obranu je vSak velmi rychly rozvoj informacnich a komunika¢nich
technologii, které linearné ovliviiuji nejen soukromy a vetejny sektor, ale zaroven civilni
obyvatelstvo. Se zvysujici se zavislosti na takovychto systémech totiz rozvoj vede v ruku

V ruce 1 ke zvySeni rizika mozného zneuziti.

2 Typologie kybernetickych utoku

V uplynulych dekadach bylo moZzné zaznamenat nespocet kybernetickych utoki. Ty lze

definovat jako "operace v kyberprostoru, at' uz ofenzivni, nebo defenzivni, v jejimz disledku je

® Petr Jirasek, Lud&k Novak and Josef Pozar, ”Vykladovy slovnik,” 59.

* Ludgk Jiragek, “Cyber security threats: the case of the Czech Republic,” in Poland, the Czech Republic and
NATO in Fragile Security Contexts, edited by Anna Visvizi and Tomasz Stgpniewski, 2016,
http://www.amo.cz/wp-content/uploads/2016/12/Poland-the-Czech-Republic-and-NATO-in-Fragile-Security-
Contexts.pdf (accessed December 16, 2016), 64.

> Petr Jirasek, Ludék Novék and Josef Pozar, Vykladovy slovnik,” 55.

6 -

Ibid., 57.
" Miroslava Pavlikova, ”KYBERNETICKY BOJ MEZI RUSKEM A UKRAJINOU V RAMCI
UKRAJINSKEHO KONFLIKTU,” Obrana a strategie, vol. 1, 2016,

http://www.obranaastrategie.cz/cs/archiv/rocnik-2016/1-2016/clanky/kyberneticky-boj-mezi-ruskem-a-
ukrajinou-v-ramci-ukrajinskeho-konfliktu.html#13 (accessed December 10, 2016).
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diivodné ocekdvat zpiisobeni zranéni ¢i smrti osobdm, nebo poskozeni ¢i zniceni véci."®
Z globalniho hlediska vSak nelze nalézt jednotnou shodu na tom, co lze povazovat
za kyberneticky utok. Definice toho, proti ¢emu je nutné se branit ¢i co je nutné regulovat, je
v8ak zasadni. Na neexistujici jednotnou definici v oblasti kybernetické bezpe¢nosti
upozoriiuje i NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE).’
Spojené staty naptiklad doposud ani vefejné nedeklarovaly, v jakém piipadé by reagovaly
na kyberneticky Gtok, respektive kdy by piedstavoval akt vale¢ného konfliktu.'

V roce 2008, pred samotnym konfliktem mezi Ruskou federaci a Gruzii, probéhlo
napadeni gruzinskych serveri hackery. Vroce 2010 se uskutec¢nil utok na zavod
na obohacovani uranu v Irdnu, a to za pomoci ¢ervu STUXNET, ktery zménil frekvenci
otacek n€kolika stovek centrifug. Mezi dalsi utoky v oblasti energetiky, které patii mezi Gtoky
na kritickou infrastrukturu, lze zafadit kyberneticky utok na servery spole¢nosti Korea Hydro
& Nuclear Power &i vypadek elektrické energie na Ukrajing v prosinci roku 2015.'
Soucasti ruské anexe Krymu byly dle feditele Narodniho bezpecnostniho ufadu DuSana
Navrétila i Gtoky cilené na komunikaéni infrastrukturu.'?> V roce 2009 prob&hly masivni
DDoS utoky na vladni webové stranky v Estonsku, které nastaly v ndvaznosti na demonstrace
kvuali pfesunuti sovétského pamatniku mimo oblast Tallinnu. Estonska vlada z utoku piimo
obvinila Ruskou federaci. Na zaklad¢ investigace se vSak doslo k zavéru, ze se jednalo
0 ¢innost nezavislych ato¢niki.®* Mezi posledni zéasadni udalost Ize =zatradit ruskeé
kybernetické Utoky pokousejici se ovlivnit prabéh americkych prezidentskych voleb v roce
2016. Nasledkem bylo vyhosténo 35 ruskych diplomatii ze Spojenych stati americkych

a zaroveti byla uzaviena dvé ruské pracovists.*

® Tallinn manual on the international law applicable to cyber warfare, 2013,

https://www.peacepalacelibrary.nl/ebooks/files/356296245.pdf (accessed December 12, 2016), 106.

® NATO Cooperative Defense Centre of Excellence, ”Cyber Definitions,” 2016, https://ccdcoe.org/cyber-
definitions.html (accessed December 12, 2016).

1 Bryant Jordan, ”US Still Has No Definition for Cyber Act of War,” Military.com, 22. 6. 2016,
http://www.military.com/daily-news/2016/06/22/us-still-has-no-definition-for-cyber-act-of-war.html  (accessed
December 12, 2016).

1 Michal Beranek and David Dvordk, “Kybernetické Gtoky v energetice,” SystemOnLine, 2016,
http://www.systemonline.cz/clanky/kyberneticke-utoky-v-energetice.htm (accessed December 11, 2016).

12 Jana Cermakové, “Rusové na Krymu pouzili i kybernetické ttoky, tvrdi $¢f NBU,” Cesky rozhlas, 5. 3. 2014,
http://www.rozhlas.cz/zpravy/evropa/ zprava/podle-sefa-nbu-pouzili-rusove-na-krymu-i-kyberneticke-utoky--
1323355 (accessed December 11, 2016).

3 David Weissbrodt, “Cyber-Conflict, Cyber-Crime, and CyberEspionage,” Minnesota Journal of International
Law, vol. 22, 2013, http://scholarship.law.umn.edu/cgi/viewcontent.cgi?article=1227 &context=faculty articles,
(accessed December 11, 2016), 349-350.

1 »74dné Ameriany za nové protiruské sankce nevyhostime. Podkame, az odejde Obama, fekl Putin,” lhned.cz,
29. 12. 2016, http://zahranicni.ihned.cz/amerika-usa/c1-65571540-spojene-staty-uvalily-na-rusko-sankce-za-
hackersky-utok-pred-volbami-vyhostily-take-ruske-diplomaty (accessed January 1, 2017).
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Jednotlivé typy hrozeb a jejich prostfedi se samoziejmé vyviji v prabéhu daného
obdobi. To, co diive bylo povazovano za nepravdépodobné, je V soucasné dobé mozné
charakterizovat i jako hrozbu s vysokou mirou rizika. Mezi hlavni divody patii zvySujici se
motivace Uto¢niku, jejich nastroje, metody a nizké vstupni naklady. Navic je velmi obtizna
samotnd identifikace daného uto¢nika (jedinec, organizovana ¢i neorganizovana skupina,
vlada, nestétni aktér),’® ktery fakticky disponuje uritou anonymitou. Steven Stern dokonce
uvadi, Ze anonymita pachateldl patfi mezi hlavni problémy v kybernetickém prostoru.®

Kybernetické utoky maji riznou podobu. Mezi nejcastéjsi formy utokti v ceském
kybernetickém prostiedi Ize v souc¢asné dobé podle Vojenského zpravodajstvi zatadit ,,metodu
phishing a jeji sofistikovanéjsi variantu spear phishing s vyuzitim Sirokého spektra
nejnovéjsich malware.“*’” Mezi hlavni typy utoénika fadi vlada Spojeného kréalovstvi
tzv. cyber criminals, konkurenty v prumyslu, zahrani¢ni zpravodajské sluzby, hackery,
hactivisty a zaméstnance. Mezi jejich motivaci miizeme zatadit: (1) zvySeni osobniho ega;
(2) finan¢ni zisky; (3) ziskani obchodnich vyhod; (4) ziskani politickych a ekonomickych

vyhod pro danou zemi; & mize slouzit jako (5) politicky protest.'®

3 Tvorba mezinarodniho pravniho fadu v kybernetickém prostoru

Tvorba moderniho mezinarodniho préva v oblasti konfliktd saha az do roku 1949, kdy byly
piijaty Zenevské umluvy (ZU). Ty se tak staly, spole¢né s dodatky z roku 1977, zakladnimi
prameny valedného prava klasifikujici cty¥i kategorie konflikti:*®

1. Mezistatni konflikt - ozbrojeny konflikt mezi staty véetné okupace (i ¢aste¢né).

2. Narodné osvobozeneckd hnuti - boj proti okupaci, boj narodt proti kolonialnim

a rasistickym rezimtim za sebeurceni.

3. Vnitrostatni konflikt - ozbrojeny konflikt na uUzemi smluvni strany mezi jejimi

ozbrojenymi silami a jinymi organizovanymi ozbrojenymi skupinami majicimi veleni

5 Cezar Vasilescu, "Kybernetické titoky: nové hrozby pro kritickou informaéni infrastrukturu ve 21. Stoleti,”
Obrana a  strategie, vol. 1, 2012, http://www.obranaastrategie.cz/cs/archiv/rocnik-2012/1-
2012/clanky/kyberneticke-utoky-nove-hrozby-pro-kritickou-informacni-infrastrukturu-ve-21-stoleti.html#4
(accessed December 14, 2016).

' »The Steven E. Stern Workshop on  Cyber-Terrorism - ICT16,”> ICT, 2016,
https://www.ict.org.il/Article/1852/the-steven-e-stern-workshop-on-cyber-terrorism-ict16 (accessed December
19, 2016), 13.

7 Vojenské zpravodajstvi, "VYROCNI ZPRAVA o &nnosti Vojenského zpravodajstvi za rok 2015,” 2016,
http://vzcr.cz/shared/clanky/20/V%C3%BDro%C4%8Dn%C3%AD%20zpr%C3%Alva 2015.pdf (accessed
December 10, 2016), 15.

8 »Common Cyber Attacks: Reducing The Impact” GCHQ a Cert-UK, 2015,
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/400106/Common_Cyber_Attacks
-Reducing_The Impact.pdf (accessed December 10, 2016), 4.

¥ Marek Jukl, ”ZENEVSKE UMLUVY A DODATKOVE PROTOKOLY (STRUCNY PREHLED),” Cesky
Cerveny kiiz, 2005, http://www.cervenykriz.eu/cz/mhp/konvence.htm#A3 (accessed December 15, 2016).

5



http://www.obranaastrategie.cz/cs/archiv/rocnik-2012/1-2012/clanky/kyberneticke-utoky-nove-hrozby-pro-kritickou-informacni-infrastrukturu-ve-21-stoleti.html#4
http://www.obranaastrategie.cz/cs/archiv/rocnik-2012/1-2012/clanky/kyberneticke-utoky-nove-hrozby-pro-kritickou-informacni-infrastrukturu-ve-21-stoleti.html#4
https://www.ict.org.il/Article/1852/the-steven-e-stern-workshop-on-cyber-terrorism-ict16
http://vzcr.cz/shared/clanky/20/V%C3%BDro%C4%8Dn%C3%AD%20zpr%C3%A1va_2015.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/400106/Common_Cyber_Attacks-Reducing_The_Impact.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/400106/Common_Cyber_Attacks-Reducing_The_Impact.pdf
http://www.cervenykriz.eu/cz/mhp/konvence.htm#A3

a kontrolujicimi ¢ast izemi, jez umoziuje provadét trvalé a koordinované vojenské

operace a aplikovat ZU. Nepatii sem izolované nésilné ¢iny, vnitini nepokoje apod.

4. Ostatni ozbrojené konflikty - kazdy jiny ozbrojeny konflikt na tizemi smluvni strany.

Mezinarodni trestni tribunal pro byvalou Jugoslavii ve véci Tadi¢ navic rozvinul
definici konfliktu, jenz nema mezindrodni charakter, na ,,déletrvajici ozbrojené nasili mezi
VIAdni autoritou a organizovanymi ozbrojenymi skupinami ¢i mezi takovymi skupinami uvniti
jednoho statu.“?° V oblasti kybernetickych utokd viak v mnoha piipadech nelze vzdy zmin&na
kritéria naplnit, jelikoz uto¢nici mohou fungovat neorganizované a kratkodobé z jednoho
¢ivice oblasti. Nicméné jak bylo uvedeno v uvodni Casti staté, kybernetické utoky maji
zejména mezinarodni povahu. Aby vSak mohl byt kyberneticky ttok klasifikovan jako
mezinarodni  ozbrojeny  konflikt, musi spliiovat i podminku  “ozbrojenosti.
Kybernetické atoky jsou vSak v zasadnim kontrastu vuéi tradiCnimu pojeti valky
a ozbrojenych utokd. V soucasné dobé je mimo jiné velmi obtizné identifikovat daného
uto¢nika ¢i dokonce pficist odpoveédnost statu za utoky zptisobené jednotlivci ¢1 skupinami,
ktefi nevykonavaji Ginnost v ramei statnich organti.?* Na druhou stranu Ize kybernetické ttoky
povazovat za utoky, jelikoz v praxi mohou zpusobit nejen ekonomické $kody, ale mohou
naptiklad v ptipadé¢ atoku na kritickou infrastrukturu zpusobit i zranéni ¢i smrt.?

Dalsim problémem je, ze doposud nebylo definovano, za jakych pfesnych podminek
lze povazovat kyberneticky utok pro pouziti sily dle ¢l. 2(4) Charty OSN, respektive
klasifikace prava statu na obranu dle &l. 51 Charty OSN.? Napriklad prof. Harold Hongju
Koh vroce 2012 uvedl, Ze soufasné principy mezinarodniho prava lze aplikovat
pro kyberneticky prostor a zaroven Kkybernetické aktivity mohou za ur€itych okolnosti
piedstavovat pouziti sily ve smyslu ¢1. 2(4) Charty OSN. Navic uvedl, ze je mozné aplikovat i

pravo na sebeobranu podle ¢&l. 51 Charty OSN.** Ke stejnému zavéru dosli i dalii odbornici

2 International Committee of the Red Cross, ”How is the Term "Armed Conflict" Defined in International
Humanitarian ~ Law?,” 2008,  https://www.icrc.org/eng/assets/files/other/opinion-paper-armed-conflict.pdf
(accessed December 20, 2016), 1.

1 Michael Schmitt, *’Classification of Cyber Conflict.”

22 Podle &l. 49 odst. 1 Dodatkového protokolu I k Zenevskym tmluvam predstavuji itoky nésilné &iny proti
protivnikovi, a to jak utocné, tak i obranné.

% Clanek 2 (4) Charty OSN stanovuje, Ze: ,,Clenové se vystiihaji ve svych mezinarodnich stycich hrozby silou
nebo pouziti sily proti izemni celistvosti nebo politické nezavislosti kteréhokoliv statu nebo jakymkoli jinym
zptisobem nesluéitelnym s cili Organizace spojenych narodt.“ Clanek 51 stanovuje, Ze: ,Nic v této charté nesmi
narusit ptirozené pravo na individudlni nebo kolektivni sebeobranu, pokud dojde k ozbrojenému utoku proti
Clenu Organizace spojenych narodta“.

2 Harold Hongju Koh, “International Law in Cyberspace,” Harvard International Law Journal, vol. 54, 2012,
http://www.harvardilj.org/wp-content/uploads/2012/12/Koh-Speech-to-Publish1.pdf (accessed December 14,
2016).
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véetné OSN, a to i pfes to, ze v ¢lancich nejsou piimo doslovné uvedeny kybernetické utoky a
tento zavér vyslovil i Mezinarodni soudni dvir.”®> To, Ze soucasnd podoba mezindrodniho
prava je aplikovatelna na kybernetické prosttedi, bylo deklarovano i v Mezinarodni strategii
pro kyberprostor Spojenych stati americkych?® & napiiklad v samotném OSN reportu Group
of Governmental Experts on Developments in the Field of Information and
Telecommunications.?’

Pro aplikovani preventivniho Gtoku je vSak nutné splnit nékolik podminek: (1) dtok
musi mit proporcionalni povahu vici dané hrozbé; (2) uziti ozbrojené sily musi byt nezbytné,
kdy dosaZzeni miru neni mozné v dané situaci uskutecnit; a (3) musi se jednat o bezprostiedni
Gtok.?® JelikoZ se jedna zejména o tradiéni vojensky instrument v reakci na Gtoky, které maji
za nasledek lidskou obét ¢i poSkozeni majetku, je aplikace ¢l. 51 Charty OSN
v kybernetickém prostoru velmi t&zko dosazitelna.?® Tak jak uvedl Tim Maurer, mezinarodni
normy Vv oblasti kybernetického prostoru jsou v souc¢asné dobé teprve ve fazi vzniku a bude
nutné vytvorit mezindrodni pravo kybernetického prostoru, kde budou zaclenéni nejen veskeii
aktéfi (napf. soukromé spole¢nosti, NGOs, apod.), ale zaroven vyiesi problematiku spojenou s
pri¢itatelnosti samotnych ttokd,*a to naptiklad v pfipadech, kdy bude nutna sebeobrana viici
nestatnim aktérim na jednom ¢i vice Uzemich, kdy hostitelsky stat navic nebude schopen sam
uéinit prislugné kroky.*!

Naptiklad v zafi roku 2011 byl pfedloZzen navrh Mezinarodniho kodexu chovani
pro informaéni bezpeénost ze strany Ciny, Ruska, TadZikistanu a Uzbekistanu, ktery by
reguloval vyuzivani informaénich technologii v kybernetickém prostoru (v roce 2015 byla

piedloZena aktualizovana verze ¢lenskymi staty Sanghajské organizace pro spolupréci - Cina,

% David Weissbrodt, ”Cyber-Conflict, Cyber-Crime,” 356.

% The White House, “INTERNATIONAL STRATEGY FOR CYBERSPACE: Prosperity, Security, and
Openness in a Networked World,” 2011,
https://www.whitehouse.gov/sites/default/files/rss_viewer/international_strateqy for cyberspace.pdf (accessed
December 11, 2016), 9.

27 General Assembly, UN, ”Developments in the field of information and telecommunications in the context of
international security,” 2013,
http://www.un.org/ga/search/view_doc.asp?symbol=A/68/98&referer=/english/&Lang=E (accessed December
19, 2016), 2.

8 Martin Horyna, “Kratky nahled na soucasnou problematiku kybernetickych utoki,” PRAVNI PROSTOR.CZ,
29. 9. 2015, http://www.pravniprostor.cz/clanky/ostatni-pravo/kratky-nahled-na-soucasnou-problematiku-
kybernetickych-utoku (accessed December 10, 2016) and David Weissbrodt, ”Cyber-Conflict, Cyber-Crime,”
364.

% David Weissbrodt, “Cyber-Conflict, Cyber-Crime,” 364.

% Tomas Flidr, ”Mezinarodni pravo kyberprostoru a Talinsky manual,” Kyberbezpecnost.cz, 22. 11. 2013,
https://www.kyberbezpecnost.cz/?p=198 (accessed December 19, 2016).

8 Chatham House, ”Classification of Conflicts: The Way Forward,” 2012,
https://www.chathamhouse.org/sites/files/chathamhouse/public/Research/International%20Law/011012summary
.pdf (accessed December 10, 2016).
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Rusko, Kazachstan, Kyrgyzstan, Tadzikistan a Uzbekistan). Tyto regulace by podle nékterych
expertll mohly byt srovnatelné napiiklad s Umluvou o zakazu pouZivani chemickych zbrani
z roku 1992. Na druhou stranu tento kodex vyvolava obavy z divodu porusovani lidskych
prav a s moznosti, Ze se opét nesetka s globalni podporou.®* V soucasné dobé tak zistava
teoretickym dokumentem snazicim se o mezindrodni Upravu chovéni v kybernetickém
prostoru tzv. Tallinnsky manudl o mezindrodnim pravu aplikovatelném na valku
v Kyberprostoru.

Co se tyde aplikace ¢l. 39 a 41,% ty se vztahuji na politické rozhodnuti reagovat
na dany utok. Mozné opatfeni mize byt vSak vetovano jakoukoliv Clenskou zemi Rady
bezpec¢nosti. Z toho diivodu je teoreticky vyssi pravdépodobnost reakce daného statu vici
jednotlivym utokiim bez souhlasu Rady bezpecnosti (sebeobrana), a to vcetné moznosti
poruseni mezinarodniho prava. Lze tedy spiSe ofekavat, Ze komplexni multilateralni nastroje
fesici tuto problematiku budou postupné vznikat z narodnich praxi a reakci na jednotlivé
kybernetické utoky.

4 NATO a kybernetickd obrana

Zarodky pti budovani ur€itych norem je mozné shledat v rozvoji kolektivni kybernetické
obrany a ochrany mezi Clenskymi staity NATO. Hlavni impuls krozvoji kolektivni
kybernetické obrany a ochrany kritické infrastruktury se staly zminéné kybernetické tutoky
v Estonsku. Nicméné jiz vroce 2002 béhem Summitu NATO v Praze se upozorfiovalo
na potiebu posilit kybernetickou obranu a naptiklad bylo doporuceno zalozit Cyber Defense
Program. Samotny kyberneticky Gtok v Estonsku pak jiz pouze v praxi odhalil nedostatky
v aktivitach NATO v oblasti kybernetické bezpecnosti.>

V roce 2008 tak byl ziizen Cooperative Cyber Defense Centre NATO of Excellence
v Tallinnu (Estonsko), v roce 2010 byly kybernetické Utoky zahrnuty mezi vyznamné hrozby

v samotné Strategické koncepci NATO a v roce 2011 byla schvalena NATO Policy on Cyber

¥ garah McKune, ”An Analysis of the International Code of Conduct for Information Security,” 2015,
https://citizenlab.org/2015/09/international-code-of-conduct/ (accessed December 12, 2016) and CCDCOE, ”An
Updated Draft of the Code of Conduct Distributed in the United Nations — What’s New?,” 2015,
https://ccdcoe.org/updated-draft-code-conduct-distributed-united-nations-whats-new.html (accessed December
10, 2016).

% (l. 39 a 41, ktery umoznuje piijmout Radé bezpenosti opatieni leteckou, namoini & pozemni silou pro
udrzeni nebo obnoveni mezinarodniho miru a bezpecnosti.

% David P. Fidler, Richard Pregent and Alex Vandurme, "NATO, Cyber Defense, and International Law,”
Articles by Maurer Faculty, 2013,
http://www.repository.law.indiana.edu/cgi/viewcontent.cgi?article=2673&context=facpub (accessed December
14, 2016), 5.
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Defense.® V roce 2014 bshem Summitu ve Walsu se Glenské zem& zavézaly k moZnosti
aktivovat ¢l. 5 Washingtonské smlouvy viéi kybernetickym utokiim a béhem posledniho
Summitu ve VarSavé v roce 2016 byl kyberneticky prostor deklarovan jako dalsi opera¢ni
oblast vedle zemé, vzduchu, vody a vesmiru.®*® Reakce NATO a alianénich zemi na
prohlubujici se hrozby v oblasti kybernetické bezpeénosti, jsou pochopitelné, a to zejména
vzhledem ke globéalnimu charakteru této problematiky.*’

V soucasné dobé vsak nelze spoléhat pouze na bezpe¢nostni zaruky v ramci aktivace
¢l. 5 Washingtonské smlouvy, jelikoz ten automaticky negarantuje vojenskou pomoc, a navic
byl v historii aktivovan pouze jednou na zaklad¢ teroristickych utoku v USA 11. zafi 2001.
Cilem &lanku je ,udrZet a obnovit bezpecnost v severoatlantickém prostoru«,* a to za pomoci
nezbytné nutnych tkont. Generédlni tajemnik NATO Jens Stoltenberg mimo jiné uvedl,
7e tento Clanek bude aktivovan pouze v piipadé, pokud se bude jednat o rozsahly ttok,
kdy bude mozné identifikovat konkrétniho aktéra (stat ¢i jednotlivec nebo organizace
podporované statem).*® Aktivace ¢lanku je totiz vazana vzdy mezindrodnim pravem (pravo
na individualni nebo kolektivni obranu uznané ¢l. 51 Charty OSN). V praxi to tedy znamena,
7ze Aliance je nucena harmonizovat své kroky nejen se zdjmy clenskych zemi a jejich
vnitrostatnim pravem, které se ve vétsiné piipadt navic fidi i nadnarodnim pravem EU,
ale zejména mezinarodnim pravem.”® To se viak nevztahuje na veskeré kybernetické utoky
a na veSkeré aktéry v Kybernetickém prostoru. Pokud bude tedy napiiklad chtit NATO fesit
I trestnépravni aktivity, jako napiiklad Spionaze, bude muset piekro¢it raimec SVé pusobnosti.
V praxi to vSak bude znamenat rozvinuti kybernetické obrany ve tfech hlavnich oblastech:
(1) vétsi dohled jednotlivych vlad nad informacnimi systémy; (2) nutnost sdileni informaci,
a to jak ze strany statnich aktérd, tak i nestatnich; (3) aktivni obrana.**

Uloha NATO mize byt v budoucnu kli¢ova, jelikoz ¢lenové maji podobné zajmy.
Na druhou stranu bude zejména zalezet na piistupu Clenskych zemi a mozZnosti vytvofit
vlastni obrannou kapacitu v oblasti kybernetické bezpecnosti. Jen tak bude totiz mozné

reagovat v€as na danou akci protivnika. Navic bude dulezité, zdali bude existovat vile pro

% Cezar Vasilescu, ”Kybernetické toky.”

% NATO, "Warsaw Summit Communiqué,” 2016, http://www.nato.int/cps/en/natohg/official _texts 133169.htm
(accessed 10. 12. 2016).

3 Zden&k Kiiz, "Rozifovani Severoatlantické aliance a jeho vliv na bezpe&nost novych ¢lent,” Politologicky
Casopis, vol. 1, 1998, https://is.muni.cz/publication/561862 (accessed December 19, 2016), 1.

% 7den&k Kiiz, “Rozsifovani Severoatlantické aliance”, 44.

% Vladimir Bizik, ”Kyberprostor: nova fronta NATO,” 19. 7. 2016,
http://www.evropskehodnoty.cz/kyberprostor-nova-fronta-nato/ (accessed December 10, 2016).

“% David P. Fidler, Richard Pregent and Alex Vandurme, "NATO, Cyber Defense,” 13.

“! Ibid., 18-19.
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rozsifeni svého statutu piisobnosti, tedy za ramec kolektivni obrany, aby byla schopna celit
hrozbdm v nasledujicich desetiletich. Néarodni vlady budou zaroven stat pied zésadnim
politickym problémem, a to jakym zptisobem budou omezovany zakladni obanské svobody

moznymi legislativnimi opatfenimi pro eliminaci jednotlivych hrozeb.

5 Role narodnich vlad a piiklad Ceské republiky

Hlavnim problémem v aplikaci mezinarodniho prava na obranu stati vaéi kybernetickym
utokdm je nepiipravenost. To se mimo jiné ukazalo béhem kybernetickych utoku v roce 2007
v Estonsku a o rok pozd¢ji v Gruzii. Mezi dalsi problémy patii necomezena geograficka
vzdélenost, vysokd mira anonymity jednotlivych aktéri, velmi rychly rozvoj technologii
a specifikum samotnych utoki. Z toho duvodu je nutna tvorba legislativniho ramce a
prevence proti kybernetickym ttokim na narodni Grovni.

Zmény jsou viditelné nejen v legislativnich opatfenich ptijatych svétovymi velmoci,
ale napiiklad i Ceskou republikou. V roce 2011 zafadil Utad vlady Ceské republiky
V Bezpecnostni strategii kybernetické utoky mezi hlavni hrozby, které ohrozuji strategické
z4jmy zem¢. V témze roce mimo jiné doSlo ke zfizeni Narodniho centra kybernetické
bezpecnosti a v nasledujicich letech bylo schvaleno nékolik zasadnich legislativnich opatfenti:

- za&kon ¢. 181/2014 Sb., o kybernetické bezpecnosti;

- nafizeni vlady ¢. 315/2014, kterym se zménilo nafizeni vlady ¢. 432/2010 Sb.,
0 kritériich pro urceni prvku kritické infrastruktury;

- vyhlaska ¢. 316/2014 Sb. o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti;

- vyhlaska ¢. 317/2014 Sh. o vyznamnych informacnich systémech a jejich urcujicich

kritériich.

Mezi hlavni milniky patii i publikace strategickych dokumenti (Narodni strategie
kybernetické bezpec¢nosti Ceské republiky na obdobi let 2015 az 2020, Akéni plan
kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020) & uzavieni
mezistatnich dohod.*”? V soudasné dob& vsak neni v zdkonech pisouzena odpovédnost pro
zajisténi kybernetické obrany jakémukoliv statnimu Ufadu. To by se mélo vSak zménit

novelou zakona ¢. 289/2005 Sb. 0 VVojenskem zpravodajstvi, ktera by tuto oblast méla piidélit

*2 Ludgk Jiragek, ”Cyber security threats,” 65.
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Vojenskému zpravodajstvi. Ten aktualné proSel prvnim ¢étenim. Mezi dalsi ukoly Vojenského
zpravodajstvi ma podle novely pattit piedchazeni, zastaveni nebo odvréaceni kybernetického
Gitoku véetnd moznosti vyuziti prostiedkil k odposlechiim.* Vojenské zpravodajstvi je také
posvéceno vybudovanim Narodniho centra kybernetickych sil.*

Nérodni vlady &lenskych zemi Evropské unie, véetné Ceské republiky, jsou také
vazany jednotlivymi smérnicemi a nafizenimi z nadnarodni Grovné. Dne 6. Cervence 2016
byla Evropskym parlamentem schvédlend smérnice vénovand kybernetické bezpecnosti
(Network and Information Security), jejimz cilem je standardizovat Groven bezpecnostnich

siti a informac¢nich systémil. Ta byla publikovana v Ufednim vé&stniku 19. &ervence 2016

a musi byt implementovana ¢lenskymi zem&mi do 21 mésici.*

6 Tvorba mezinarodniho pravniho fadu v oblasti Al

Al a véda zabyvajici se touto problematikou je velmi komplexni a stale pomérné mladou
disciplinou. Teprve v roce 2013 se napiiklad zacala oblast autonomnich zbrani projednavat
na neformalni Grovni na padé OSN, respektive v ramci Umluvy o zékazu nebo omezeni
pouziti nékterych konvenénich zbrani.*® Na hrozby spojené se zneuZitim autonomnich zbrani
upozornuji v8ak nejen neziskové organizace, jako napiiklad Stop Killer Robots, ale zejména
predni védei.*’

Pro definici um¢lé inteligence je velmi Casto uzivana definice z roku 1967 (Marvin
Minsky), ktera klasifikuje Al jako ,,védu o vytvdreni strojit nebo systémui, které budou pri
FeSeni urcitého ukolu uzivat takového postupu, ktery - kdyby ho délal clovek - bychom
povazovali za projev jeho inteligence“.*® E. Richova se domniva, Ze “uméld inteligence
se zabyva tim, jak pocitacove TesSit ulohy, které dnes zatim zviddaji lidé lépe.*
Uméla inteligence je vSak obsahlou védni disciplinou, kterd se rozd¢luje na nékolik hlavnich

podkategorii a metod, a to napiiklad na: (1) expertni systémy; (2) genetické algoritmy;

* Poslaneckd snémovna Parlamentu Ceské republiky, “Snémovni tisk 931 - Novela z. o Vojenském
zpravodajstvi,” 2013, https://www.psp.cz/sqw/historie.sqw?0=7&t=931 (accessed January 1, 2017).

* Ludgk Jiragek, "Cyber security threats,” 63.

*® Nérodni bezpetnostni ufad, "Néavrh na zménu zédkona o kybernetické bezpecnosti - transpozice smérnice NIS,”
21. 7. 2016, https://www.nbu.cz/cs/aktuality/626-navrh-na-zmenu-zakona-o-kyberneticke-bezpecnosti---
transpozice-smernice-nis/ (accessed January 1, 2017).

*® Vincent Boulanin, ”Implementing Article 36 weapon reviews in the light of increasing autonomy in weapon
systems,” SIPRI Insights on Peace and Security, vol. 1, 2015,
https://www.sipri.org/sites/default/files/files/insight/SIPRIInsight1501.pdf (accessed January 3, 2017), 1.

" Ludsk Jira¢ek, "Uméla inteligence a tvorba legislativnino réamce,” natoaktual.cz, 17. 10. 2016,
http://www.natoaktual.cz/umela-inteligence-a-tvorba-legislativniho-ramce-ft5-
%20/na_analyzy.aspx?c=A161017 151929 na_analyzy mO02 (accessed December 19, 2016).

“8 pavel Vachtl, »24. ledna 2016 zemiel Marvin Minsky, jeden z otcti umélé inteligence,” Cesky rozhlas, 29. 1.
2016, http://mwww.rozhlas.cz/leonardo/technika/ zprava/24-ledna-2016-zemrel-marvin-minsky-jeden-z-otcu-
umele-inteligence--1579051 (accessed January 3, 2017).
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. 7 1o v v v1r r rox 49 ’ . v 7
(3) multiagentni sité; ¢i (4) umélé neuronové sité.” Navic je mozné se setkat s Al

i v netechnickych oborech jako jsou napriklad lingvistika, psychologie ¢&i filosofie. >

6.1 Zavedeni legislativnich opatfeni (ex-ante vs. ex-post)

Jednotnd a univerzalni definice neexistuje a konsensus na tom, co by mélo byt piesné
regulovano ¢i dokonce jak by dany problém mél byt regulovan, v soucasné dobé take
neexistuje. Navic ani nelze naleznout shoda na jednotné kontrole nad mezinarodnim
obchodem se zbranémi. Doposud byla tzv. Arms Trade Treaty ratifikovana pouze 88 staty
a svétové velmoci (pi. USA, Cina, Indie, Rusko) smlouvu doposud ani neratifikovaly.*
Vyrazné investice do Al v soucasné dobé vsak probihaji nejen v soukromém sektoru,
ale i vefejném, respektive v obranném pramyslu. To potvrzuje i pifedseda predstavenstva
britské zbrojovky BAE Rogera Carra, podle kterého se snazi vyvijet autonomni roboty s cilem
zabijet vice nez 40 zemi. Vyrazné investice v soukromém sektoru potvrzuji i nejvyznamné;jsi
soukromé spolecnosti, jako naptiklad Google, Microsoft ¢i Facebook. Jelikoz vyuziti Al
skryva nejen vyznamny potencial, ale i zna¢na bezpecnostni rizika, piedni védci doporucuji
zavést ur¢ita regulacni opatieni proti zneuziti a pouzivani Al zejména v obranném prﬁmyslu.52
Tak jak je moznd aplikace mezinarodni prava v oblasti kybernetické bezpecnosti
diskutabilni, u vyuziti Al v ozbrojenych konfliktech tomu neni a v kratkodobém horizontu ani
S nejveétsi pravdépodobnosti nebude jinak. Mezi hlavnimi moZznymi teoretickymi otazkami,
jez se budou v ramci mezinarodni prava klast, bude patfit, zdali pIné automatizované systémy
budou viibec schopny dodrZzovat mezinarodni principy v ozbrojeném konfliktu, jako napiiklad
princip proporcionality, necileni na civilni obyvatelstvo a civilni objekty. Otazkou také bude,
zdali bude lidsky operator viibec schopen pochopit dany systém a bude mit moznost ovéfit,
zdali takovyto systém bude schopen vykonavat urcity Ukon v souladu s mezinarodnim
pravem.”® Navic bude nutné nastavit adekvatni vztah s lidskym operatorem, respektive zdali
bude nastavena uréitd ochrana a moZnost potlagit robotické rozhodnuti.>* V oblasti kontroly

ex-ante je tedy zasadni kontrola jiz pfi navrhovani daného algoritmu. Z toho divodu se

9 Ludek Jiragek, "Uméla inteligence a tvorba legislativniho ramce.”

* Management Mania, “Uméla inteligence (Artificial intelligence),” ManagementMania, Last modified
December 12, 2015, https://managementmania.com/cs/umela-inteligence (accessed December 17, 2016).

>l UNODA, ”The Arms Trade Treaty,” https://www.un.org/disarmament/convarms/att/ (accessed January 1,
2017).

%2 Ludgk Jiracek, ”Zméni uméla inteligence bezpeénostni politiku statéi a mezinarodni vztahy?,” natoaktual.cz, 8.
8. 2016, http://www.natoaktual.cz/zmeni-umela-inteligence-bezpecnostnipolitiku-statu-a-mezinarodni-vztahy-
luc-%20/na_analyzy.aspx?c=A160808 105816 na analyzy m02 (accessed December 19, 2016).

>3 VVincent Boulanin, ”Implementing Article 36,” 11.

* Ibid., 12.
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naptiklad v soucasné dob¢ spolecnost GoogleMind snazi s prednimi experty nalézt zpisob,
jak deaktivovat dany autonomni systém bez toho, aby se dozvéd&lo o deaktivaénim zasahu.>
Ktomu, aby vznikla ur¢itd shoda pro zavedeni univerzaln¢ a pravné zavazné
mezindrodni smlouvy pro regulaci zbrojeni, v¢etné nastaveni etickych pravidel, je nutna také
uréita divéra a shoda mezi danymi aktéry a subjekty.”® Mezinarodni vztahy jsou viak
zalozeny na neduvéere. Kazdy aktér mezinarodnich vztahli véetné jednotlivych subjektii
v soukromém sektoru bude mit zajem si zachovat konkurencni vyhodu ¢i dokonce ji vyuzit
pro dosazeni stanovenych cili — zvySeni obchodnich ziski, udrzeni a posileni pozic
v mezinarodnich vztazich, apod.”” Dalsi problematikou miZze byt napiiklad uréeni
zodpovédnosti za uskute¢néni utoku, ktery nebude v souladu s mezinarodnim pravem
(vyrobce, programator, velitel akce?) a zabranéni nahodnému zneuziti ¢i selhani systémd.
Zavedeni urcité regulace béhem vyvoje je vSak vice neZ spekulativni, a to zejména
kvuali diskrétnosti a znacné utajovanosti jednotlivych vyzkumnych fazi vyvoje. | kdyby se
zavedly urcité kontrolni mechanismy, problémem bude zminény rychly vyvoj novych
technologii, diky kterému budou muset byt kontrolni mechanismy pravidelné upravovany.
Navic takovéto kontroly jsou technicky naro¢né a velmi finan¢né nakladné. Urcita kontrola
novych zbrani, zbranovych systémt a novy zpusob vedeni valecnych konfliktd, je naptiklad
jiz obsaZzena v ¢lanku 36 Dodatkového protokolu | z roku 1977 ZU, kdy je ptimo uloZena
povinnost stati provést pravni prezkum, zdali je vyuziti novych zbrani a zbranovych systému
v souladu s mezinarodnim pravem. To je vSak i Vv pifipadé vyuziti kybernetickych zbrani
v soucasné dob¢ stale otevienym tématem.”® Navic samotny mechanismus piezkumu neni
jednotny a v kazdé zemi se tak mize ligit.>® Lze tedy odekavat, tak jako u kybernetickych
hrozeb, Ze mozna legislativni opatfeni na globalni trovni budou tvofena V okamziku,

kdy bude hmatatelna hrozba.

% Computerworld.cz, “Roboti¢ni tyrané? Terminatofi? Umél4 inteligence dostane ,.&ervené tlagitko. Google
ptipravuje Kill switch,” Computerworld, 8. 6. 2016, http://computerworld.cz/technologie/roboticni-tyrane-
terminatori-umela-inteligence-dostane-cervene-tlacitko-google-pripravuje-kill-switch-53108 (accessed
December 19, 2016).

% Jan Ondiej, "Odzbrojeni a regulace zbrojeni v mezinarodnim pravu a ve vztahu k suverenitd statu,’
Mezinarodni vztahy, vol. 34, 1999, https://mv.iir.cz/article/download/1203/1252 (accessed December 19, 2016),
60.

" Ludgk Jiragek, "Zméni uméla inteligence bezpetnostni politiku statii a mezinarodni vztahy?.”

*% Vincent Boulanin, “Implementing Article 36,” 4.

* Ibid., 7.
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Zaver

Aplikace mezinarodniho prava se diky rozvoji novych technologii ukazuje jako
problematicka, a to i pies to, Ze fada expertli se shoduje na moznosti uplatiiovani aktudlni
podoby mezindrodniho prava na teSeni konflikta v kybernetickém prostoru. Teoreticky a
v omezenych ptipadech tomu opravdu je. Prakticky vSak nikoliv. Veskeré bezpec¢nostni
hrozby globalniho charakteru, véetné jejich definic, jsou totiz vnimané a chapané
jednotlivymi civilizacemi odlisné. Mimoto jsou mezinarodni vztahy zalozeny na neduveéie
a Casto znacném neporozumeéni. V soucasné dob¢ nepanuje ani shoda na tom, co a jak ma byt
ptesné regulovano.

V praxi bude také problematické nastavit urité kontrolni mechanismy,
jelikoz jednotlivé vlady nebudou mit zajem o sledovani siti a systémua tfeti stranou,
respektive kontroly dodrZzovani stanovenych zavazkiu. Nelze ani ocekavat, ze jednotlivé
velmoci budou mit zajem o ztratu komparativni vyhody pfi feSeni jednotlivych mezistatnich
konfliktd, které se v kybernetickém prostoru nabizi (pf. podniknuti vojenské intervence
bez pouziti lidské sily, vysoka mira utajeni, apod.). Z toho diivodu neni mozné ocekavat, ze se
Vv kratkodobém az stfednédobém horizontu zavedou jednotné, komplexni a funk¢éni normy
na globalni urovni, a to jak pro feSeni konfliktli v kybernetickém prostoru, tak 1 pro mozné
vyuzivani plné automatizovanych zbrani. Ty budou spiSe postupné vznikat z narodnich praxi
a reakci na jednotlivé kybernetické Gitoky a na samotnou Cinnost Al.

Z vySe uvedenych duvodu je nutné zajistit spolehlivost a bezpecnost kritické
infrastruktury na narodni arovni v¢etné snahy zabranovat $pionaznim kybernetickym utoktm
vici osobnim Udajim a datim. Mozné legislativni kroky budou vSak stat pred zdsadnim
politickym problémem, a to, jakym zplisobem budou omezovany zakladni obanské svobody
pro eliminaci danych hrozeb. Ty mohou vSak byt ¢asteéné eliminovany i diky zvySeni
gramotnosti obyvatelstva v oblasti kybernetické bezpe¢nosti. Dal§im zasadnim problémem je
nedostatek odbornikii ve vefejném sektoru. Pokud jim stat nebude schopen zajistit
konkurenceschopné pracovni podminky, budou nadale pusobit v soukromém sektoru.

Zaroven je na misté vefejné deklarovat snahu o spolupraci na mezinarodni rovni
Vv oblasti moZnych kybernetickych protiatokd vi€i neptatelim. To vSak bude mozZné pouze
za podminky propojeni vefejného a soukromého sektoru mezi jednotlivymi zemémi napiiklad
v oblasti informovéani o kybernetickych Gtocich véetné moznosti rozsifeni statutu ptisobnosti
Severoatlantické aliance za rdmec kolektivni obrany. Navic diky hybridni podobé konfliktd,

které se neuskuteCfiuji pouze na operaéni Urovni, bude nutné, aby narodni vlady

14



a mezinarodni organizace byly schopny reagovat na novodobou podobu konfliktt aktivnéji,

ptiméji, flexibilngji a efektivnéji.
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