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KYBERBEZPECNOST A NATO

Jak Severoatlanticka aliance chrani svij kyberprostor

Kyberprostor je jiz od summitu NATO ve Walesu v roce
2014 povazovin za klicovou oblast pro zajisténi kolektivni
obrany a fungovini Severoatlantické aliance. Kyberprostor
a informacni technologie dnes zajistuji funkénost
ozbrojenych sil a propojuji véechny oblasti boje. Na summitu
ve Var$avé v roce 2016 Aliance prijala kyberprostor jako
moznou pdtou dimenzi vedeni boje (kromé zemé, mote,
vzduchu a blizkého vesmiru), takze i na tomto poli musi
byt schopna se efektivné brinit. Zavérecné komuniké
var§avského summitu explicitné uvadi, Ze ,kybernetické
utoky stejné nicivé pro moderni spole¢nost jako konvenéni
utok“. NATO se proto rozhodlo vybudovat adekvitni
schopnosti k providéni operaci v kyberprostoru, véetné
vytvofeni efektivniho modelu spoluprice s riznymi

nirodnimi aktéry ze zemi NATO.

Role NATO spociva zejména v:

1) ochrané aliané¢nich sitovych systémi
Bezpecnost a obrana kyberprostoru
Trend digitalizace & robotizace Zivot

2) asistenci ¢lenskym zemim, jeZ jsou odpovédné za ochranu svych
narodnich siti.

Mezi temné stranky vyuziti kyberprostoru patii i ilegélni aktivity. Mdme-li
na mysli pfedev$im ¢innost jednotlived ¢i organizovanych skupin pachanou
napi. za dcelem obohaceni, lze mluvit o kyberkriminalité¢ a souvisejici
kyberbezpeénosti (cybersecurity).

Kyberprostor véak muize byt vyuzivin nestitnimi (teroristické a zlo¢inecké
organizace, ale i aktivisté typu Anonymous) &i stitnimi aktéry i za tcelem
$piondze, propagandy ¢&i naruSeni nepratelskych pocitacovych systému
ve smyslu vojenskych operaci. Pokud je kyberprostor pouzit jako zbrai,
jedna se o kyber-konflikt ¢ kyber-vilku a mluvime o potfebé kyberobrany
(cyberdefence).

Nejznaméjsimi kybernetickymi incidenty na mezindrodni scéné jsou:

» utoky na Estonsko v roce 2007 - Domaici ruskd mensina se rozhodla
dit formou ob¢anskych nepokoji najevo svij nesouhlas s odstranénim
sovétského monumentu bronzového vojika. Béhem obcanskych
nepokoji doslo k masivnim kyber-tutokim na webové stranky estonskych
ministerstev, premiéra, politickych stran, estonskych bank, spole¢nosti
a médii.

» uzivani hybridni taktiky béhem konfliktu vedeného Ruskem
na Ukrajiné od roku 2014 - napi. Gtok na ukrajinsky scitaci volebni
elektronicky systém, utok na ukrajinské dopravni sité aj.

v mnohém usnadnuje, zdroven vsak pfinasi
novd rizika i hrozby. Zavislost spole¢nosti na
digitdlnich informacnich systémech se stile
zvétSuje a kybernetické tutoky se zdroven

stivaji ~ béznéjsimi,  sofistikovanéjsimi
a zdvaznéjsimi. Pritom naruseni

komunikace ¢ zneuziti dat muze ovlivnit
procesy rozhodovini a nisledné ohrozit
napiiklad Zivot nebo majetek obyvatel
¢i dokonce stiti. Ochrana informacnich
systémi pred zneuzitim, at uz softwarovym
¢i  hardwarovym, nebo  odcizenim
informaci v téchto systémech uloZenych,
je proto klicem k zajisténi bezpecnosti
v kyberprostoru. Zajisténim bezpecnosti
a obrany v kyberprostoru, tedy ochranou
informaci, systémi a infrastruktury,
se proto stile intenzivnéji zabyvaji jak
odborné instituce, tak na nejvyssi Grovni
ivlady a Severoatlanticka aliance.

» malware Stuxnet, ktery poskodil iransky jaderny program kolem roku 2010

Kromé ohrozeni bezpe¢nosti mohou kybernetické utoky sledovat i kriminalni cile a stivaji se postupné vynosnym byznysem
— celosvétove jsou ztrity kvili kyberkriminalité odhadové na 500 miliard dolard, do roku 2019 by to mohlo byt jiz 2,1 bilionu

dolart. Nejslabsim mistem je pfitom nedostate¢né silné heslo.

Factbox natoaktual.cz je vydavin Informacnim centrem o NATO v Praze jako pfehled informaci a zdrojii k vybranym tématim.
Neni oficidlnim vyjadfenim NATO ani zadné jiné ¢eské nebo zahrani¢ni vlddni instituce.
V ptipadé dotazli se nevihejte obritit na IC NATO na adrese info@natoaktual.cz.



Centrum NATO v Estonsku

Estonsko se v roce 2007 stalo teréem Naklady na kyberbezpeénost rostou
kybernetickych udtokd, které mély Citlivost tématiky a roztfisténost instituci

0, CCDCOE fatdlni dopad na fungovini celého vénujicich se kyberbezpecnosti nedovoluji

NATO Cooperaive Cyber Defence  stdtu,  stopy Utoku navic vedou presné vycislit, kolik penéz stity ¢i firmy

Centre of Excellence Tallinn, Estonia

do sousedniho Ruska. Poprvé se tak na kybernetickou bezpecnost vydaji.
naplno ukédzaly potencidlni slabost Relativné oteviené jsou USA - prezident

instituci i spole¢nosti ¢lenské zemé NATO po naruSeni informacnich Barack Obama v ndvrhu rozpoctu na rok

a komunikac¢nich kanali kybernetickymi ttoky. I proto se pravé Estonsko 2017 alokoval vice nez 19 miliard dolart

dnes profiluje jako alian¢ni lidr v oblasti kybernetické bezpecnosti, mj. na kybernetickou bezpeé¢nost, coz je o 35 %

otevienim Centra excelence NATO pro kybernetickou obranu v Tallinnu  vice nez v roce 2016.

v roce 2008.Toto centrum ma na starosti vyzkumné, vzdélavaci ¢i konzultaéni

aktivity v rimci celé Severoatlantické aliance.

Ceska stopa 5
Ceskd republika se ke kybernetické bezpecnosti viznéji postavila v roce 2011, kdy CR:200 incidentii mési¢né
vlada ustanovila Nérodni bezpe¢nosti Gfad stitni autoritou pro oblast kybernetické Nédrodni centrum kybernetické

bezpec¢nosti, coz vedlo ke vzniku Narodniho centra kybernetické bezpeénosti bezpecnosti (se 30 zaméstnanci)

(NCKB), které nyni koordinuje spoluprdci na ndrodni a mezinirodni trovni. Pod fesi v CR zhruba 200 incidentt
NCKB funguje také vlaidni CERT (Computer Emergency Response Team) zaméfujici za mésic - za rok 2015 to bylo

se na ochranu kritické informacni infrastruktury, vyznamnych informacnich systéma téméf dva a pul tisice incidentd

a orgdni vefejné spravy. (z toho jen 600 ohldsenych).
Kromé toho zde na ndrodni tdrovni plsobi také CSiRT.CZ (Computer Security
Incident Response Team) starajici se o feseni bezpecnostnich incidenti v pocitatovych sitich provozovanych v CR a déle

slozky v rdmci ministerstva vnitra (napf. policie fesici kybernetickou kriminalitu) a ministerstva obrany (kyberobrana,

vojenské zpravodajstvi).
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