
Systém opencard je naprosto bezpečný

Tvrzení deníku Metro o tom, že „testoval zabezpečení opencard“ je lživé. Nejednalo se o 
prověření opencard, ale vnitřního systému Městské knihovny v Praze (MKP). Systém 
opencard jako takový splňuje přísná bezpečnostní kritéria, a to i na mezinárodní úrovni.

MKP vítá upozornění na bezpečnostní mezeru v rámci svého systému. Ostře se ovšem 
ohrazuje vůči způsobu, jakým občanské sdružení Iuridicum Remedium postupovalo. Na 
místo toho, aby zástupci sdružení informovali knihovnu, bez upozornění tuto záležitost 
medializovali. Sdružení, které by mělo osobní údaje chránit, navíc otevřeně veřejnosti přináší 
postup pro páchání trestné činnosti a nepřímo nabádá ke krádeži osobních dat. Hl. m. Praha 
proto v současné době zvažuje vůči sdružení Iuridicum Remedium právní kroky.

Číslo čipu opencard, stejně jako čipů bankovních karet nebo např. skipasů lze pochopitelně 
čtečkou přečíst. U opencard však nelze však zjistit citlivé osobní údaje, protože je čip karty 
neobsahuje! Číslo čipu navíc není identické s číslem karty, které je na opencard natištěno, a 
tudíž jej není možné žádnou čtečkou přečíst.

K číslu karty opencard bylo skutečně možné se dostat kvůli bezpečnostní mezeře v rámci IT 
systému MKP. Číslo bylo uvedeno na obrazovce po zobrazení výpisu na tzv. knihomatech 
(počítačích sloužících výhradně k prodlužování výpůjček, knihomaty jsou jen na některých 
pobočkách). Chyba byla okamžitě odstraněna (ještě před začátkem pracovní doby) a tento 
postup získání čísla karty již není možný a nikdo jej nemohl na základě článku ani zkusit. 
Případný zloděj dat by ovšem před celou akcí musel vysledovat, který ze čtenářů používá 
v knihovně opencard a nikoliv „klasický“ čtenářský průkaz do knihovny s čárovým kódem. 
Bezpečnostní mezera se navíc týkala pouze a jen čtenářů, kteří nemají svůj čtenářský účet 
chráněný heslem. K nastavení hesla čtenáře knihovna vyzývá neustále, a to hlavně kvůli 
výhodě představující možnost přihlášení se do on-line čtenářského konta. Na možnost 
nastavení hesla jsou čtenáři upozorňováni knihovníky při zápisu, připomíná to také hláška v 
případě, že se čtenář hlásí do katalogu v knihovně pouze pod číslem průkazu, a taktéž je 
upozornění i na plazmových obrazovkách a webu knihovny. MKP zváží, zda heslo k průkazu 
do budoucna nepřidělovat automaticky při zápisu do systému. To bude ovšem znamenat 
snížení uživatelského komfortu pro čtenáře a větší komplikace při zřízení/změně hesla po 
delší době. Změnu zapomenutého hesla v knihovně lze provést pouze po kontrole dokladu 
totožnosti. 

Ani přes údajnou znalost osobních údajů čtenáře není možné „rezervovat dva tisíce knih“, jak 
lživě tvrdí zástupci občanského sdružení Iuridicum Remedium. Takovéto a další anomálie 
knihovna samozřejmě hlídá. Stejně tak lze bez problému zablokovat jakýkoliv čtenářský účet 
proti zneužití. Je na odpovědnosti čtenáře, aby jakékoliv potíže (ztrátu karty, podezření na 
zneužití cizí osobou apod.) knihovně ihned nahlásil.
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